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1. AMAC VE KAPSAM:

Ozel nitelikli kisisel veriler 8grenilmesi halinde ilgili kisi hakkinda ayrimeilik yapilmasina veya
magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle, diger kisisel verilere gore ¢cok
daha siki sekilde korunmalar1 gerekmektedir. Bu nedenle, 6698 sayili Kisisel Verilerin
Korunmasi1 Kanununda (Kanun) 6zel nitelikli kisisel verilere 6zel bir 6nem atfedilmis, bu
verilerin ancak ilgili kisinin acik rizasi ile ya da Kanunda sayilan sinirli hallerde islenebilecegi
ve bu veriler islenirken Kisisel Verileri Koruma Kurulu (Kurul) tarafindan belirlenen yeterli
onlemlerin alinmasi gerektigi hilkme baglanmistir.

Sam Teknik Mutfak Ekipmanlar1 Sanayi ve Ticaret Ltd. Sti. (Sirket) Kanuna paralel olarak 6zel
nitelikli kisisel verilerin islenmesine dzel bir 5nem atfetmekte, Ozel Nitelikli Kisisel Verilerin
Islenmesi ve Korunmasi Politikas1 (Politika) dogrultusunda s6z konusu verilerin Kanunda ve
ilgili alt diizenlemelerde belirtilen islenme sartlarina gore islenmesini ve isleme faaliyeti
yiriitiiliirken yeterli korumanin alinmasini temin etmektedir.

Kanuna gore 6zel nitelikli kigisel veriler; kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanclar1, kilik ve kiyafeti, dernek, vakif'ya da sendika tiyeligi,
sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileridir. Ozel nitelikli kisisel veriler Kanunda smirli sayma yoluyla belirlenmis
olup kiyas yoluyla genisletilmesi miimkiin degildir.

Bu Politika, mevcut ve potansiyel miisterilere, is ortaklarina, hissedarlara, tedarikgilere,
ziyaretgilere, calisanlara, ¢alisan adaylarina, stajyerlere ve ti¢iincii sahislara iliskin sirketimiz
bilinyesinde islenen, aktarilan ve saklanan tiim 6zel nitelikli kisisel verileri kapsamaktadir.

2. OZEL NITELIKLI KISISEL VERILERIN ISLENMESINE iLISKIN
KURALLAR:

Kanuna gore, saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda
ongoriilen hallerde; saglik ve cinsel hayata iliskin kisisel veriler ise, ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan agik riza aranmaksizin
islenebilir.

Bu dogrultuda Sirketimiz, yukarida belirtilen sartlarin varligir disinda 6zel nitelikli kisisel
verilerin islenmesi durumunda ilgili kisilerin acik rizalarini almakta ve s6z konusu kisileri bu
konuda bilgilendirerek aydinlatma yiikiimliiligiinii yerine getirmektedir.
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3. OZEL NITELIKLi KiSISEL VERILERIN AKTARILMASINA iLISKIN
KURALLAR:

Sirketimiz gerekli 6zeni gostererek ve gerekli dnlemleri alarak 6zel nitelikli kisisel verileri
mesru ve hukuka uygun isleme amagclar1 dogrultusunda iicilincii kisilere aktarabilir.

Kanuna gore 6zel nitelikli kisisel verilerin islenmesine ve aktarilmasina iliskin sartlar aynidir.
Buna gore, saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda
ongoriilen hallerde; saglik ve cinsel hayata iliskin kisisel veriler ise, ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama ylkiimliligi
altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan acik riza aranmaksizin
aktarilabilir.

Bu dogrultuda, yukaridaki sartlarin varligi disinda Sirketimiz faaliyetleri yiiriitiilirken 6zel
nitelikli kisisel verilerin aktarilmasi s6z konusu ise ilgili kisiler bilgilendirilmekte ve bu
kisilerin agik rizalar1 alinmaktadir.

4. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESINE ILiSKIN ALINAN
ONLEMLER

Sirketimizin 6zel nitelikli kigisel verilerin islenmesi siireglerinde yer alan galisanlara yonelik
aldig1 tedbirler agsagida siralanmistir. Bu ¢alisanlara yonelik:

e Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilir.

o Kisisel verilerin korunmasina iliskin Gizlilik S6zlesmesi yapilir.

e Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak
tanimlanir, periyodik olarak yetki kontrolleri gerceklestirilir, gorev degisikligi olan ya
da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldirilir ve bu kapsamda
kendisine tahsis edilen envanter iade alinir.

Sirketimiz biinyesinde 6zel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi elektronik ortamlara yonelik alinan tedbirler sdyledir:

e Veriler kriptografik yontemler kullanilarak muhafaza edilir. Kullanilan kriptografik
anahtarlarin giivenli ve farkli ortamlarda tutulmasi saglanir.

e  Ozel nitelikli kisisel veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin
giivenli olarak loglanmasi saglanmaktadir.

e Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli
takip edilmektedir.

e Ogzel nitelikli kisisel verilerin bulundugu ortamlarda gerekli giivenlik testleri diizenli
olarak yaptirilmaktadir, test sonuglari kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilere erisilmesine yardimci olan yazilimlarda kullanict
yetkilendirmeleri yapilmaktadir. Bu yazilimlarin giivenlik testleri diizenli olarak
yaptirilmakta, test sonuglari kayit altina alinmaktadir.
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Ozel nitelikli kisisel verilere uzaktan erisilmesi durumunda en az iki kademeli kimlik
dogrulama sistemi kullanilmaktadir.

Sirketimiz biinyesinde 6zel nitelikli kisisel verileri islendigi, saklandigi ve/veya erisildigi
fiziksel ortamlar i¢in alinan tedbirler ise sunlardir:

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gdre yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunur.

Bu ortamlarda fiziksel glivenlik tedbirleri alinarak yetkisiz giris ¢ikislarin gerceklesmesi
engellenmektedir.

Sirketimizin 6zel nitelikli kisisel verilerin aktarilmasi hususunda aldigi onlemler asagida
belirtilmektedir:

5.

Ozel nitelikli kigisel verilerin hukuka uygun olarak aktarildig1 6zel ve tiizel kisiler ile
akdedilen sozlesmelere; so6z konusu verilerin aktarilan taraf tarafindan Ozenle
korunacagina, bu konuda gerekli giivenlik tedbirlerinin alinacagma ve firmamizin ve
ilgili  kisilerin bilgisi ve rizas1 disinda {giincii taraflarla  hicbir sekilde
paylasilmayacagina dair hiikiimlere yer verilmektedir.

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildigi durumlarda sifreli olarak
kurumsal eposta adresiyle veya Kayithi Elektronik Posta (KEP) hesab1 kullanilarak
aktarilmasi saglanmaktadir.

Ozel nitelikli kisisel veriler tasinabilir ortamlara (tasmabilir bellek, CD, DVD gibi)
aktarilacak ise, taginabilir medyanin kriptografik yontemlerle sifrelenmesi saglanmakta
ve kriptografik anahtarlar farkli ortamda tutulmaktadir.

Ozel nitelikli kisisel verilerin farkl: fiziksel ortamlardaki sunucular arasinda aktarilmasi
durumunda, sunucular arasinda VPN kurulmasi veya sFTP yontemiyle veri aktarilmasi
saglanmaktadir.

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi s6z konusuysa evrakin
calinmasi, kaybolmasi ve yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli
Onlemlerin alinmasi1 saglanmakta ve evrak “gizlilik dereceli belgeler” formatinda
gonderilmektedir.

POLITIKANIN YUORURLUGU VE YURURLUKTEN KALDIRILMASI

Politika sirketin yonetim organi veya yOnetim organini temsile yetkili kisi tarafindan 1slak
imzas1 atildiktan sonra ylrirliige girmis kabul edilir. Yiriirliikten kaldirilmasina karar
verilmesi halinde, Politikanin 1slak imzali eski niishalar1 veri sorumlusu karari ile iptal edilerek
(iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile sirket tarafindan
saklanir.




